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NOM DE DOMAINE (DNS)
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En 2015, sous pression internationale (de 
l’UE,  de  nombreux  pays  d’Asie  et 
d’Amérique du Sud),  les États-Unis ont 
renoncé à des décennies de gérance du 
DNS racine via l’organisme ICANN qui 
était  rattaché  au  Département  du 
Commerce de  l’administration 
américaine.  La  gérance  est  désormais 
placée entre les mains d’une organisation 
internationale.
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On entend souvent parler de « la » racine (ou server root), mais il y en a plusieurs.
De  plus,  un  résolveur  DNS garde  en 
mémoire  les  résultats ;  si  on  cherche 
deux fois le même nom de domaine, le 
résolveur  de  mon  FAI1 répondra  très 
vite  la  seconde  fois,  car  il  garde  en 
mémoire le résultat. La durée de cette 
mémoire  dépend  du  TTL  (Time  To 
Live),  qui  peut  être  différent  pour 
chaque  nom  de  domaine.  Cela  se 
configure.         Exemple : →
Mais il vaut mieux éviter de mettre un 
TTL trop bas pour ne pas finir sur une 
liste de spam2.
Sans compter que s’il y a une panne (liée à une attaque ou pas), toute l’infrastructure est HS après TTL 
minutes, tandis que s’il y a une mémoire cache plus conséquente, une partie des utilisateurs ne sera pas 
impactée.

Pour plus de détails, voir « Internet est-il réellement contrôlé par 14 personnes qui détiennent 7 clés secrètes ? » (qui fera l’objet d’un devoir à 
la maison) : mathemathieu.fr/1565.

À LIRE

→ Comment les autorités peuvent bloquer un site Internet ?
Par Olivier Hertel le 18.03.2015

L’Etat  français  dispose  de  plusieurs  techniques  pour  bloquer  des  sites  interdits.  Ces  méthodes  sont 
contournables mais contraignantes pour les propriétaires des sites incriminés.

Cinq sites  faisant  l’apologie  du terrorisme ont  été  bloqués  ces  derniers  jours  (début  2015,  ndlr).  Une 
opération exceptionnelle prévue par la nouvelle loi antiterroriste votée par le parlement en novembre 2014 
et qui désormais ne nécessite plus l’autorisation d’un juge. Les internautes qui tentent de se rendre sur ces 
sites sont désormais redirigés vers une page contrôlée par le ministère de l’Intérieur. Celle-ci affiche en 
rouge le  message suivant :  « Vous avez été  redirigé  vers  ce  site  officiel  car  votre  ordinateur  allait  se 
connecter à une page dont le contenu provoque à des actes de terrorisme ou fait publiquement l’apologie 
d’actes de terrorisme. »

Plusieurs méthodes pour bloquer un site

BLOQUER L’URL. S’il existe plusieurs manières d’entraver l’accès d’un site, le ministère de l’Intérieur a 
choisi celles consistant à bloquer l’adresse, la fameuse URL ou nom de domaine. […]
[…] Le blocage mis en place par les autorités intercepte la conversion opérée par le DNS afin de remplacer  
l’adresse IP du site par une autre, celle de la page d’avertissement contrôlée par le ministère de l’Intérieur. 
Chaque FAI a son propre annuaire de sites, son propre DNS. Ce sont donc les FAI qui effectueront le  
changement d’adresse IP.

1  Fournisseur d’Accès à Internet.

2  Courriel indésirable (pourriel en français).
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COUPER LES SERVEURS.  Une  autre  technique  de  blocage  consiste  tout  simplement  à  couper  les 
serveurs qui accueillent le site chez son hébergeur. C’est normalement ce qui est prévu dans ce genre de 
situations. Mais cela n’a visiblement pas été le cas lors de cette opération. Octave Klaba, patron d’OVH 
l’hébergeur de l’un des sites incriminés (islamic-news.info), a en effet indiqué le 16 mars sur Twitter qu’il 
n’avait pas reçu de demande du ministère de l’Intérieur. Probablement les autorités ont-elles voulu faire très 
vite.

Dans certains cas, quand les sites sont hébergés à l’étranger, ces demandes prennent plusieurs mois avant  
d’être effectives. C’est notamment le cas avec des pays amis comme les États-Unis. Mais il existe aussi des 
hébergeurs, souvent situés dans les pays de l’Est ou en Asie, qui eux ne répondent jamais aux demandes des 
forces de l’ordre. Dans ce cas, le blocage ne peut se faire qu’auprès des DNS des fournisseurs d’accès.

NEUTRALISER L’ADRESSE IP. Enfin une autre approche vise à bloquer directement l’adresse IP du 
site « blacklisté ». « Mais cette méthode n’est pas très efficace puisqu’il suffit au propriétaire du site de 
changer son adresse IP. Il conserve en plus la même URL ce qui permet aux internautes de se connecter sur 
son site comme avant », précise Gérôme Billois, expert en cybersécurité.

D’ailleurs, cette méthode comme toutes celles que nous venons de voir peuvent être contournées.
« La meilleure façon d’échapper à ces blocages est d’utiliser les réseaux d’anonymisation comme TOR, qui 
hébergent des serveurs sans que l’on sache où ils se trouvent et comment on y accède, et ce par le jeu de 
rebonds entre plusieurs serveurs placés entre l’internaute et le serveur qui héberge le site ».

La méthode choisie par le ministère de l’Intérieur n’est donc pas infaillible. […] L’opération de l’Etat vise 
donc certainement plus à multiplier les obstacles […].

→ Panne DNS
Par Johan MATHIEU le 23.10.2019
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En 2015, sous pression internationale (de l’UE, de nombreux pays d’Asie et d’Amérique du Sud), les États-Unis ont renoncé à des décennies de gérance du DNS racine via l’organisme ICANN qui était rattaché au Département du Commerce de l’administration américaine. La gérance est désormais placée entre les mains d’une organisation internationale.







On entend souvent parler de « la » racine (ou server root), mais il y en a plusieurs.

De plus, un résolveur DNS garde en mémoire les résultats ; si on cherche deux fois le même nom de domaine, le résolveur de mon FAI1  Fournisseur d’Accès à Internet.  répondra très vite la seconde fois, car il garde en mémoire le résultat. La durée de cette mémoire dépend du TTL (Time To Live), qui peut être différent pour chaque nom de domaine. Cela se configure.	  		Exemple : →

Mais il vaut mieux éviter de mettre un TTL trop bas pour ne pas finir sur une liste de spam2  Courriel indésirable (pourriel en français). .

Sans compter que s’il y a une panne (liée à une attaque ou pas), toute l’infrastructure est HS après TTL minutes, tandis que s’il y a une mémoire cache plus conséquente, une partie des utilisateurs ne sera pas impactée.





Pour plus de détails, voir « Internet est-il réellement contrôlé par 14 personnes qui détiennent 7 clés secrètes ? » (qui fera l’objet d’un devoir à la maison) : mathemathieu.fr/1565.





À lire



→ Comment les autorités peuvent bloquer un site Internet ?

Par Olivier Hertel le 18.03.2015



L’Etat français dispose de plusieurs techniques pour bloquer des sites interdits. Ces méthodes sont contournables mais contraignantes pour les propriétaires des sites incriminés.



Cinq sites faisant l’apologie du terrorisme ont été bloqués ces derniers jours (début 2015, ndlr). Une opération exceptionnelle prévue par la nouvelle loi antiterroriste votée par le parlement en novembre 2014 et qui désormais ne nécessite plus l’autorisation d’un juge. Les internautes qui tentent de se rendre sur ces sites sont désormais redirigés vers une page contrôlée par le ministère de l’Intérieur. Celle-ci affiche en rouge le message suivant : « Vous avez été redirigé vers ce site officiel car votre ordinateur allait se connecter à une page dont le contenu provoque à des actes de terrorisme ou fait publiquement l’apologie d’actes de terrorisme. »



Plusieurs méthodes pour bloquer un site



BLOQUER L’URL. S’il existe plusieurs manières d’entraver l’accès d’un site, le ministère de l’Intérieur a choisi celles consistant à bloquer l’adresse, la fameuse URL ou nom de domaine. […]

[…] Le blocage mis en place par les autorités intercepte la conversion opérée par le DNS afin de remplacer l’adresse IP du site par une autre, celle de la page d’avertissement contrôlée par le ministère de l’Intérieur. Chaque FAI a son propre annuaire de sites, son propre DNS. Ce sont donc les FAI qui effectueront le changement d’adresse IP.



COUPER LES SERVEURS. Une autre technique de blocage consiste tout simplement à couper les serveurs qui accueillent le site chez son hébergeur. C’est normalement ce qui est prévu dans ce genre de situations. Mais cela n’a visiblement pas été le cas lors de cette opération. Octave Klaba, patron d’OVH l’hébergeur de l’un des sites incriminés (islamic-news.info), a en effet indiqué le 16 mars sur Twitter qu’il n’avait pas reçu de demande du ministère de l’Intérieur. Probablement les autorités ont-elles voulu faire très vite.



Dans certains cas, quand les sites sont hébergés à l’étranger, ces demandes prennent plusieurs mois avant d’être effectives. C’est notamment le cas avec des pays amis comme les États-Unis. Mais il existe aussi des hébergeurs, souvent situés dans les pays de l’Est ou en Asie, qui eux ne répondent jamais aux demandes des forces de l’ordre. Dans ce cas, le blocage ne peut se faire qu’auprès des DNS des fournisseurs d’accès.



NEUTRALISER L’ADRESSE IP. Enfin une autre approche vise à bloquer directement l’adresse IP du site « blacklisté ». « Mais cette méthode n’est pas très efficace puisqu’il suffit au propriétaire du site de changer son adresse IP. Il conserve en plus la même URL ce qui permet aux internautes de se connecter sur son site comme avant », précise Gérôme Billois, expert en cybersécurité.



D’ailleurs, cette méthode comme toutes celles que nous venons de voir peuvent être contournées.

« La meilleure façon d’échapper à ces blocages est d’utiliser les réseaux d’anonymisation comme TOR, qui hébergent des serveurs sans que l’on sache où ils se trouvent et comment on y accède, et ce par le jeu de rebonds entre plusieurs serveurs placés entre l’internaute et le serveur qui héberge le site ».



La méthode choisie par le ministère de l’Intérieur n’est donc pas infaillible. […] L’opération de l’Etat vise donc certainement plus à multiplier les obstacles […].





→ Panne DNS

Par Johan MATHIEU le 23.10.2019



































